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1 Ohjeen tarkoitus

Henkil6tietojen kasittelyohje perustuu EU:n tietosuoja-asetukseen, jota sovelletaan 25.5.2018
lahtien kaikkeen henkil6tietojen kasittelyyn. Henkil6tietojen késittelyohjeen tarkoituksena on oh-
jata palveluntarjoajia, jotka késittelevat henkilétietoja kunnan lukuun. Tallgin Jarvenpéan kau-
punki toimii sopimuksen nojalla rekisterinpitdjana ja palveluntarjoaja toimii henkilGtietojen kasit-
telijana.

2 Keskeiset kasitteet

Henkil6tietojen kasittely

Henkil6tietojen késittelylld tarkoitetaan henkil6tietojen keréddmistd, tallettamista, jarjestamista,
kayttoa, siirtamistd, luovuttamista, sdilyttamistd, muuttamista, yhdistdmisté, suojaamista, poista-
mista, tuhoamista sekd muita henkil6tietoihin kohdistuvia toimenpiteita.

Henkilbtieto

Henkil6tietona pidet&én kaikkia tunnistettuun tai tunnistettavissa olevaan luonnolliseen henki-
100N liittyva tietoja; tunnistettavissa olevana pidetaén luonnollista henkil94, joka voidaan suoraan
tai epasuorasti tunnistaa erityisesti tunnistetietojen, kuten nimen, henkilétunnuksen, sijaintitie-
don, verkkotunnistetietojen taikka yhden tai useamman hénelle tunnusomaisen fyysisen, fysiolo-
gisen, geneettisen, psyykkisen, taloudellisen, kulttuurillisen tai sosiaalisen tekijan perusteella.

Rekisterdity
Rekisterdidylla tarkoitetaan henkild, jota henkil6tieto koskee.

Rekisterinpitdjé

Rekisterinpitdjélla tarkoitetaan yhta tai useampaa henkil6d, yhteisoa, laitosta tai saatiotd, jonka
kayttod varten henkildrekisteri perustetaan ja jolla on oikeus maéarata henkildrekisterin k&ytosta
tai jonka tehtévéksi rekisterinpito on lailla saadetty.

Henkil6tietojen kasittelija
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Kaésittelija kasittelee tietoja rekisterinpitdjan puolesta. HenkilGtietojen kasittelijan velvollisuudet
rekisterinpitajaa kohtaan pitad maaritella sopimuksella tai muulla laillisella asiakirjalla.

Henkilbtietojen tietoturvaloukkaus

HenkilGtietojen tietoturvaloukkauksella tarkoitetaan tietoturvaloukkausta, jonka seurauksena
henkildtietoja tuhoutuu, hdvidd, muuttuu, henkilétietoja luovutetaan luvattomasti tai niihin paésee
kasiksi taho, jolla ei ole kasittelyoikeutta.

3 Ohjeen paivittaminen

Ohjeen péivittdmisestd vastaa Jarvenpaan kaupungin tietosuojavastaava.

4 Henkilotietojen kasittelyn periaatteet

Henkildtietojen kasittelyssé on noudatettava tietosuoja-asetuksen 5 artiklan mukaan seuraavia vaa-

timuksia:

1. Tietoja on késiteltava lainmukaisesti, asianmukaisesti ja rekisterdidyn kannalta lapinakyvasti

2. Tiedot on kerattava tiettyd, nimenomaista ja laillista tarkoitusta varten, eiké niita saa késitella
my6hemmin néiden tarkoitusten kanssa yhteen sopimattomalla tavalla

3. Henkildtietojen on oltava asianmukaisia ja olennaisia ja rajoitettuja siihen, mika on tarpeellista
suhteessa niihin tarkoituksiin, joita varten niita kasitellaan

4. Henkil6tietojen on oltava tdsmadllisia ja tarvittaessa péivitettyja; on toteutettava kaikki mahdol-
liset kohtuulliset toimenpiteet sen varmistamiseksi, etta kasittelyn tarkoituksiin ndhden epétar-
kat ja virheelliset henkil6tiedot poistetaan tai oikaistaan viipymatta

5. Tiedot on séilytettdvd muodossa, josta rekisterdity on tunnistettavissa ainoastaan niin kauan
kuin on tarpeen tietojenkasittelyn tarkoitusten toteuttamista varten

6. Tietoja on kasiteltdva tavalla, jolla varmistetaan henkil&tietojen asianmukainen turvallisuus,

mukaan lukien suojaaminen luvattomalta ja lainvastaiselta kasittelyltd seka vahingossa tapah-
tuvalta haviamiseltd, tuhoutumiselta tai vahingoittumiselta kdyttden asianmukaisia teknisia tai
organisatorisia toimia

5 Tietojen suojaaminen

Henkil6tietojen kasittelijan on toteutettava tarpeelliset tekniset ja organisatoriset toimenpiteet
henkildtietojen suojaamiseksi asiattomalta paasylta tietoihin ja vahingossa tai laittomasti tapahtu-
valta tietojen havittdmiseltd, muuttamiselta, luovuttamiselta, siirtdmiselta tai muulta laittomalta
késittelemiseltd. Naitd toimenpiteitd on tarkistettava ja paivitettdva tarvittaessa.

Tietojen suojaamiseksi on muun muassa huolehdittava siitd, etta:

- Henkildtietojen tekninen suojaaminen on hoidettu kirjauduttaessa henkiltietojarjes-
telmiin kayttajatunnuksin ja salasanoin

- Henkildtietojen kasittelijan palomuurit, virustorjunta, salausjarjestelmat, langattomat
yhteydet ym. tekninen tietoturva on kunnossa

- Henkildtietojen kasittelija pystyy takaamaan késittelyjarjestelmien ja palveluiden
jatkuvan luottamuksellisuuden, eheyden kaytettavyyden ja vikasietoisuuden

- Henkildtietojen kasittelija pystyy palauttamaan nopeasti tietojen saatavuuden seka
paasyn tietoihin fyysisen tai teknisen vian sattuessa

- Henkildtietojen kasittelijalla on menettely, jolla testataan, tutkitaan ja arvioidaan
sdannollisesti teknisten ja organisatoristen toimenpiteiden tehokkuutta tietojenkésit-
telyn turvallisuuden varmistamiseksi
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- Henkildtietojen kasittelijan fyysinen tietoturva on kunnossa, esim. kulunvalvontaa ja
lukittuja arkistotiloja seka kaappeja koskien, mikali niissa sdilytetdan henkilGtietoja

- Henkildtietojen kasittelijalla on maaritelty ne tydtehtavat tai henkilot tydpaikalla,
jotka kasittelevat tyotehtdviensd vuoksi henkil6tietoja, henkilokuntaa on koulutettu ja
muistutettu vaitiolovelvollisuudesta henkilétietoja kasiteltaessa

6 Henkilotietojen tietoturvaloukkausta koskeva ilmoitusvelvollisuus

Rekisterinpitdjan on ilmoitettava henkilGtietojen tietoturvaloukkauksesta ilman aiheetonta viivy-
tystd ja mahdollisuuksien mukaan 72 tunnin kuluessa sen ilmitulosta toimivaltaiselle valvontavi-
ranomaiselle, paitsi jos henkildtietojen tietoturvaloukkauksesta ei todennakaisesti aiheudu luon-
nollisten henkiliden oikeuksiin ja vapauksiin kohdistuvaa riskia.

HenkilGtietojen késittelijan on ilmoitettava henkilttietojen tietoturvaloukkauksesta rekisterinpité-
jalle ilman aiheetonta viivytysta saatuaan sen tietoonsa.

limoitus tulee tehd& puhelimitse tai sdhkdpostilla Jarvenpdén kaupungin tietosuojavastaavalle.
Salassa pidettavien tietojen osalta on kaytettdva suojattua séhkdpostia (tietosuojavastaava @ jar-
venpaa.fi.

Jarvenpdan kaupungin tietosuojavastaavan ajantasaiset yhteystiedot 16ytyvat Jarvenpaan kaupun-
gin verkkosivuilta. [Yhteystiedot voidaan liittad tamén sopimuksen liitteeksi.]

7 Erityisten henkilotietojen kasittely

Tietosuoja-asetuksen 9 artiklan mukaan sellaisten henkil6tietojen kasittely, joista ilmenee rotu tai
etninen alkuperad, poliittinen suuntautuminen, uskonnollinen tai filosofinen vakaumus tai ammat-
tiliiton jasenyys seké geneettisten tai biometristen tietojen kasittely henkilon yksiselitteista tun-
nistamista varten tai terveyttd koskevien tietojen taikka luonnollisen henkilon seksuaalista kayt-
taytymista ja suuntautumista koskevien tietojen kasittely on kiellettya.

Kyseisié tietoja saa kuitenkin kasitelld, jos:

1. rekisterdity on antanut nimenomaisen suostumuksensa kyseisten henkil6tietojen kasitte-
lyyn yhté tai useampaa tiettya tarkoitusta varten;

2. kasittely on tarpeen rekisterinpitdjan tai rekisteréidyn velvoitteiden ja erityisten oi-
keuksien noudattamiseksi tyéoikeuden, sosiaaliturvan ja sosiaalisen suojelun alalla;

3. kasittely on tarpeen rekisterdidyn tai toisen luonnollisen henkil6n elintarkeiden etujen
suojaamiseksi, jos rekisterdity on fyysisesti tai juridisesti estynyt antamasta suostu-
mustaan;

4. kaésittely suoritetaan poliittisen, filosofisen, uskonnollisen tai ammattiliittotoimintaan liit-
tyvan saation, yhdistyksen tai muun voittoa tavoittelemattoman yhteison laillisen
toiminnan yhteydessa ja asianmukaisin suojatoimin, silld edellytykselld, etta kasittely
koskee ainoastaan naiden yhteisdjen jasenia tai entisid jasenié tai henkildita, joilla on yh-
teisOihin sd&nndlliset, yhteisdjen tarkoituksiin liittyvat yhteydet, ja ettd henkilftietoja ei
luovuteta yhteison ulkopuolelle ilman rekisterdidyn suostumusta;

5. Kkasittely koskee henkiltietoja, jotka rekisterdity on nimenomaisesti saattanut julkisik-
si;

6. Kkasittely on tarpeen oikeusvaateen laatimiseksi, esittdmiseksi tai puolustamiseksi tai ai-

na, kun tuomioistuimet suorittavat lainkayttotehtaviaan;

késittely on tarpeen tarkead yleisté etua koskevasta syysta;

8. kasittely on tarpeen ennaltaehkéisevai terveydenhuoltoa, tydterveydenhuoltoa, tydkyvyn
arviointia, ladketieteellisia diagnooseja, terveys- tai sosiaalihuollollista hoitoa tai ter-
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veys- tai sosiaalihuollon palvelujen ja jarjestelmien hallintoa varten tai terveyden-
huollon ammattilaisen kanssa tehdyn sopimuksen mukaisesti;

9. Kkasittely on tarpeen kansanterveyteen liittyvan yleisen edun vuoksi, kuten vakavilta ra-
jat ylittavilta terveysuhkilta suojautumiseksi tai terveydenhuollon, ld&kevalmisteiden tai
laékinnallisten laitteiden korkeiden laatu- ja turvallisuusnormien varmistamiseksi; tai

10. kasittely on tarpeen yleisen edun mukaisia arkistointitarkoituksia taikka tieteellisia
ja historiallisia tutkimustarkoituksia tai tilastollisia tarkoituksia varten.

Erityiset tiedot ovat salassa pidettavid, eiké niita tule luovuttaa sivullisille. Henkil&tietojen kasit-
telijan tulee kasitella erityisia henkilttietoja laillisesti, noudattaa huolellisuutta ja hyvéa tietojen-
késittelytapaa seké suorittaa kasittelytoimet niin, ettei rekisterdidyn yksityiselaman suoja vaaran-
nu.

Henkil6tietojen kasittelijan tulee huolehtia kerattavien ja késiteltdvien henkil6tietojen suojaami-
sesta ja vahingossa tai laittomasti tapahtuvalta tietojen hévittdmiseltd, muuttamiselta, luovuttami-
selta, siirtdmiseltd, sekd muulta laittomalta kasittelylta tietosuoja -ja tietoturvandkokohdat huo-
mioiden.

8 Henkilotunnuksen kasittely

Henkilétunnusta saa késitella rekisterdidyn antamalla suostumuksella tai, jos kasittelystd saade-
taan laissa. Henkil6tunnuksen kasittelyn on taytettava aina myos tarpeellisuusvaatimus. Henkilo-
tietojen kasittelijan on huolehdittava siita, ettei henkilétunnusta merkita tarpeettomasti henkilore-
kisterin perusteella tulostettuihin tai laadittuihin asiakirjoihin.

9 Henkilotietojen asianmukainen havittaminen

Tiedot tulee havittaa tietosuoja ja tietoturva varmistaen niin, etta tiedot eivat joudu asiattomien
kéasiin. Lisaksi manuaaliset ja sdhkdiset asiakirjat tulee havittaa siten, etté niité ei en&a voida yh-
distaa luonnolliseen henkiloon. Virheelliset ja vanhentuneet tiedot tulee havittda valittomasti.

Tietojen hévityksessa otetaan huomioon mita liitteessa "HenkilGtietojen kéasittelytoimien kuvaus
asiasta sanotaan.

10 Salassapito ja vaitiolovelvollisuus

HenkilGtietojen késittelij& on velvollinen pitdmadn salassa sopimussuhteen aikana tietoonsa saa-
mat asiat ja vaitiolovelvollisuus jatkuu sopimussuhteen paatyttya.



